EL3-4_2ST CRITTOGRAFIA E STEGANOGRAFIA
Autore: __________________________________________ Data: _________Classe: ____

ATTENZIONE

Il significato dei simboli usati in questa e nelle prossime esercitazioni è spiegato dettagliatamente nella guida http://www.classiperlo.altervista.org/Materiale/Generale/Simboli.doc (scaricala e consultala in caso di dubbi).
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Il simbolo della manina in colore blu indica una domanda alla quale bisogna OBBLIGATORIAMENTE rispondere scrivendo in colore blu.
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Il simbolo della manina in colore blu con la scritta Cou New indica un codice che va incollato usando Courier New in colore blu.
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Il simbolo della manina in nero indica una o più immagini o schermate da incollare (protette col tuo watermark, le tue iniziali di Nome e Cognome) 
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Il simbolo della manina con colori attenuati indica un'operazione che bisogna svolgere, senza rispondere a nessuna domanda (non vuol dire che non devi fare nulla – significa solo che non devi scrivere niente!).
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Il simbolo della manina col ciak video indica un video da registrare con Gif Recorder (http://gifrecorder.com/)e da salvare in formato gif nella cartella dell'esercitazione.

recupero.
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Questo simbolo indica un video di esempio o di spiegazioni da guardare su YouTube

A) OPERAZIONI PRELIMINARI
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A1) Compila l’intestazione scrivendo il tuo nome e cognome, la data e la classe
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A2) Crea una sottocartella di ES3 con nome uguale a quello di questa esercitazione (EL3-4_2ST Crittografia e steganografia)
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A3) All'interno della sottocartella EL3-4_2ST Crittografia e steganografia salva questo file Word
B) CRITTOGRAFIA E STEGANOGRAFIA: CHE COSA SONO
La crittografia e la stenografia sono due tecniche utilizzate da agenti segreti, spie, militari etc. per scambiarsi messaggi segreti.
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CRITTOGRAFIA E STEGANOGRAFIA

Crittografia significa letteralmente scrittura nascosta: deriva infatti da κρυπτóς (kryptós) che significa "nascosto" e γραφία (graphía) che significa "scrittura". Essa consiste nelle tecniche di scrittura di messaggi segreti, che possano essere letti e compresi solo dal destinatario.

Steganografia deriva invece da στεγανός (steganos, nascosto) e γραφία (graphia, scrittura). Dunque la sua traduzione letterale è la stessa di crittografia.

Facciamo qualche esempio pratico per capire la differenza.
[image: image11.png]


B1) Prima vediamo un esempio di crittografia. Ecco un messaggio che è stato nascosto (cifrato) con una tecnica crittografica:
BBX COM GPCGHU AP MHHTHTQU HPLSU SPLKU UXNDMIGA
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B2) Per tradurlo devi collegarti con la pagina http://rumkin.com/tools/cipher/vigenere.php, scegliere Decrypt e inserire come chiave (key) la parola ZUPPA (se il sito precedente non funziona, usate questo: http://planetcalc.com/2468/ )
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 B3) Incolla qui sotto una schermata protetta da watermark col messaggio decifrato:
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B4) Adesso vediamo come funziona invece la steganografia. Scarica questa immagine apparentemente innocente: http://www.classiperlo.altervista.org/File%20comuni/pippo.png dentro la cartella di questa esercitazione.
Riesci a vedere qualcosa di strano? No, vero?  Eppure nell’immagine c’è un messaggio nascosto. 
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B5) Per scoprire di quale messaggio si tratta, collegati qui http://manytools.org/hacker-tools/steganography-encode-text-into-image/ Poi scegli come indicato in figura qui sotto:

[image: image16.png]Hide message (max ~250.000 characters + 256 KB Host-image (PNG))

OR:
Hide image (max 64 KB, ‘Hide message’ above ignored)

Nessun file selezionato

Host-image (max 256 KB/encoding or 384KB/decoding)

Decode this image instead




	ATTENZIONE: se il sito precedente non dovesse funzionare correttamente, puoi usare queste alternative:

· Per decodificare/decrittare il messaggio segreto, usa l’immagine http://www.classiperlo.altervista.org/File%20comuni/pluto.jpg 
e il sito  https://futureboy.us/stegano/decinput.html 


· Per codificare/crittografare usa il sito https://futureboy.us/stegano/encinput.html 
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This form uses steganography techniques to hide a secret message (or even another fle) in a JPEG image, or a WAV or AU audio file. The changes to the file should be invisible to any
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These pages use the steghide program to perform steganography, and the files generated are fully compatible with steghide.

Please send comments or questions to Alan Eliasen.

Back to Alan's Home Server
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B6) Ora dovresti essere capace di visualizzare il messaggio segreto nascosto nell’immagine. Incolla qui sotto una schermata protetta da watermark dove sia visibile il messaggio nascosto:
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B7) Ora crea tu un’immagine con un messaggio nascosto. Devi scegliere un’immagine in formato png (non troppo grande, leggi il box qui sotto) , salvarla sul tuo PC e poi usare lo stesso sito qui sopra per nasconderci dentro il messaggio (devi però togliere la spunta da Decode this image instead – guarda la figura qui sotto). 
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TIPO E DIMENSIONI MASSIME FILE

Steganofly ha un limite sulle massime dimensioni del file immagine. Se ti compare la scritta File too big, riduci le dimensioni dell’immagine oppure scegli un’altra immagine più piccola.

Inoltre il programma funziona solo con le immagini di formato png (non con le jpg). Se invece usi l'altro programma, Steganographic Encorder, devi scaricare un'immagine in formato .jpg.
Per cercare immagini di dimensioni piccole nel formato giusto, usa https://yandex.com/images 
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B8) Salva l’immagine con il messaggio stenografato nella cartella di questa esercitazione con nome messaggio_segreto.
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B9) Controlla adesso di aver fatto tutto correttamente. Carica la tua immagine col messaggio nascosto steganografato su http://manytools.org/hacker-tools/steganography-encode-text-into-image/ e decrittala. Dovresti ottenere il tuo messaggio in chiaro. Incolla qui sotto una schermata:

Conosci il gioco dell’inchiostro simpatico? Si scrive su un foglio una frase con un inchiostro che diventa visibile solo in particolari condizioni (es. esponendo il foglio al calore oppure a una luce particolare).
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B10) Si tratta di steganografia o di crittografia? Spiegami bene, motivando la tua risposta
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B11) Un'altra tecnica steganografica è la cosiddetta microdot. Leggi qui http://www.programmiamo.altervista.org/File/critto/critto1.html e poi spiegami in cosa consiste:

Mentre la crittografia cerca di nascondere il significato di un messaggio (vedo il messaggio ma non conosco il codice), la steganografia invece cerca di nascondere la presenza stessa del messaggio (non vedo il messaggio). 
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B12) Scarica questo file: https://classiperlo.altervista.org/File%20comuni/Microdot.pdf e salvalo dentro la cartella di questa esercitazione
ATTENZIONE

Se cliccando sul precedente link il tuo browser ti apre e visualizza il documento, invece di scaricarlo, ti consiglio invece di scaricarlo comunque cliccando sull'apposita icona:
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Se dovessi ricevere qualche avvertimento dal tuo programma antivirus, non ti preoccupare! Non è un file pericoloso!

Dopo aver scaricato il file, non aprirlo col doppio clic! Aprilo con Adobe Acrobat DC, come mostrato nella figura qui sotto:
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B13) Adesso aprire il file precedente e zoomare molto per cercare un messaggio nascosto all'interno di un puntino. Incolla qui un'immagine per dimostrare che hai trovato il messaggio segreto (ATTENZIONE: se non riesci a zoomare abbastanza è perché non hai letto il box qui sopra e hai aperto il file facendoci doppio clic):
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Nel seguito ci occuperemo solo di crittografa. La stenografia è interessantissima, ma purtroppo non si può fare tutto nella vita.
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B12) Per rendere ancora più difficile la decifrazione di un messaggio, si possono combinare insieme steganografia e crittografia. Prova a farmi un esempio:

TI INTERESSA APPROFONDIRE?

Le tecniche di steganografia esistenti sono davvero tantissime e ci sono anche molti programmi (gratuiti!) che ti permettono di nascondere testo o addirittura interi file all'interno di immagini, audio eccetera.

Ti lascio il link a una pagina che è una vera e propria miniera di programmini per giocare con la steganografia: https://www.greycampus.com/blog/information-security/top-must-have-tools-to-perform-steganography 

BONUS EXTRA +3 PC – STEGANOGRAFIA AUDIO (EL3-4_2ST – BONUS1)

Mediante la steganografia è possibile nascondere un messaggio di testo anche dentro un file audio. Qui è spiegato come si fa http://www.petitcolas.net/steganography/mp3stego/ 
Per ottenere il Bonus bisogna inviare il file audio contenente il messaggio steganografato e un file Word con la spiegazione del procedimento eseguito.

Inviare l'esercitazione di bonus separatamente all'insegnante su Classiperlo in un file zippato di nome EL3-4_2ST – BONUS1
C) CRITTOGRAFIA: LE PAROLE DA CONOSCERE
Parliamo dunque di crittografia. Per fare crittografia occorre conoscere alcune parole fondamentali:

1) il testo in chiaro è il messaggio da nascondere;

2) il testo cifrato è il messaggio nascosto;

3) cifrare (o criptare, in inglese encrypt) vuol dire trasformare il messaggio in chiaro in un messaggio cifrato;

4) decifrare (o decrittare, in inglese decrypt) vuol dire trasformare il messaggio cifrato in un messaggio in chiaro;

4) l’algoritmo di cifratura (o cifrario) è il metodo con cui il messaggio viene cifrato (o criptato) e decifrato (o decrittato);

5) la chiave di cifratura è un valore (un numero, una parola, una frase, una stringa di caratteri) che bisogna conoscere per cifrare/decifrare il messaggio.
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 C1) Vediamo se riesci ad identificare tutte e quattro le cose in elenco nell’esempio di messaggio crittografato segreto che abbiamo visto ai punti B1, B2 e B3.  Riempi questa tabella cancellando le mie scritte in corsivo (ATTENZIONE: il nome dell’algoritmo di cifratura lo trovi nella pagina del sito che hai usato per cifrare il messaggio):
	Il testo cifrato è
	qui devi incollare il testo cifrato del nostro esempio

	L’algoritmo di cifratura è
	qui devi scrivere il metodo di cifratura usato

	La chiave è
	qui devi scrivere qual è la chiave nel nostro esempio

	Il testo in chiaro è
	qui devi incollare il testo in chiaro del nostro esempio
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C2) Descrivi con parole tue la comunicazione di un testo cifrato fra due computer mostrata nella figura qui sotto:
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C3) Supponiamo che tu voglia nascondere un diario segreto a tua mamma e che tua mamma non conosca il codice ASCII. Come potresti fare per creare il tuo diario cifrato? Spiegami? 
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C4) Nell'esempio precedente (punto C3) identifica cosa sono le diverse parti (ho già risposto io alla prima per aiutarti):
	PAROLA CHIAVE
	NELL'ESEMPIO DEL PUNTO C3

	Il testo in chiaro è
	Il contenuto del diario segreto

	L’algoritmo di cifratura è
	

	La chiave è
	

	Il testo cifrato è
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C5) Perché la cifratura col codice ASCII del punto C3 non sarebbe un buon metodo crittografico?

D) CIFRARE E DECIFRARE: UN ESEMPIO PRATICO
Un esempio semplice di algoritmo di cifratura è il cifrario di Cesare (si dice inventato da Giulio Cesare) in cui ogni carattere viene sostituito con il carattere che lo segue nell’ordine alfabetico. Per esempio CIAO diventa DLBP. 
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D1) Per esempio sei capace di decrittare questo messaggio cifrato con il cifrario di Cesare? ATTENZIONE: devi decrittarlo, cioè eseguire l’operazione contraria (ATTENZIONE: usa l’alfabeto italiano e, siccome devi decrittare, torna indietro di una posizione) …
HLVMLP DFTBSF = scrivi qui la soluzione

Vediamo un altro esempio, considerando un cifrario detto per sostituzione, che è di poco più sofisticato di quello di Cesare. In questo caso ogni lettera viene sostituita con un’altra lettera secondo una tabella di sostituzioni che costituisce la chiave del cifrario.
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D2) Sapendo che 
a=X b=D c= R d= F e= G f=H g=B h=S i=Q j=A k= Z l=J m=K n=W o=Y p=E q=O r=U s=I t=C u=L v=M w=N x=P y=T z=V 
prova a decifrare il seguente messaggio cifrato

RQXY X CLCCQ
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D3) Come vedi, decifrare i messaggi cifrati è abbastanza semplice, a condizione di conoscere tre cose (completa la lista):
1. il messaggio cifrato (questo è ovvio)
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D4) Quale sarebbe la chiave nell'esempio D2?

E) CRITTOANALISI
Col termine crittoanalisi si intende l'analisi di un testo cifrato nel tentativo di decrittarlo, pur non conoscendo l'algoritmo e/o la chiave di decifratura. 
La crittoanalisi è in sostanza l'altra faccia della crittografia e viene usata da coloro che cercano di "rompere" un codice segreto (break a code) ovvero di "violare" il cifrario: per esempio i nemici che intercettano i messaggi inviati.
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E1) Consideriamo il seguente testo cifrato:
WYMMNZJTINYZMTPNZGZYSTYFPOZCZSNJOXIPDMPOFQSZWJTZMGIYCJOFMJUUMZPSOPNPOZGJONGQVSTZYOXOPUIJOFQYSUJWVMYSUPJOUZSZTUNZPOTIPSZJUIPVFIUJDPVMXTYJMYBPVUYMJUUMZYOXTZZUIZDYUZSGQYSUPAUIZDPSMXJUJTYDYGJIYCZPAXSJCJOFPAAUIZTQMZZOYOXSZFVMYUJOFUIZWJSWVMYUJPODIZOZCZSJAJOXNGTZMAFSPDJOFFSJNYBPVUUIZNPVUIDIZOZCZSJUJTYXYNQXSJHHMGOPCZNBZSJONGTPVMDIZOZCZSJAJOXNGTZMAJOCPMVOUYSJMGQYVTJOFBZAPSZWPAAJODYSZIPVTZTYOXBSJOFJOFVQUIZSZYSPAZCZSGAVOZSYMJNZZUYOXZTQZWJYMMGDIZOZCZSNGIGQPTFZUTVWIYOVQQZSIYOXPANZUIYUJUSZRVJSZTYTUSPOFNPSYMQSJOWJQMZUPQSZCZOUNZASPNXZMJBZSYUZMGTUZQQJOFJOUPUIZTUSZZUYOXNZUIPXJWYMMGLOPWLJOFQZPQMZTIYUTPAAUIZOJYWWPVOUJUIJFIUJNZUPFZUUPTZYYTTPPOYTJWYOUIJTJTNGTVBTUJUVUZAPSQJTUPMYOXBYMMDJUIYQIJMPTPQIJWYMAMPVSJTIWYUPUISPDTIJNTZMAVQPOIJTTDPSXJRVJZUMGUYLZUPUIZTIJQUIZSZJTOPUIJOFTVSQSJTJOFJOUIJTJAUIZGBVULOZDJUYMNPTUYMMNZOJOUIZJSXZFSZZTPNZUJNZPSPUIZSWIZSJTICZSGOZYSMGUIZTYNZAZZMJOFTUPDYSXTUIZPWZYODJUINZ
Non conosciamo la chiave per decifrarlo. Come si fa? Roba da scienziati termonucleari, vero?

Beh, non proprio. La grande potenza di calcolo dei computer moderni permette di decifrare facilmente molti cifrari. Ti faccio subito vedere come.
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E2) Collegati con https://quipqiup.com/ e incolla il precedente testo cifrato in Puzzle. Clicca quindi su Solve.

Vedrai che, in automatico, il programma prova con diversi tentativi. 
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E3) Incolla una schermata:
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E4) Dai un'occhiata e prova a vedere se c'è una delle soluzioni proposte che ti sembra avere senso. Si tratta di un testo in inglese. Incolla qui sotto il testo in chiaro:
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E5) Il testo è l'inizio (incipit) di un libro famosissimo. Di quale libro si tratta? ATTENZIONE: il titolo del libro NON è Call me Ismael!
Come vedi non c'è bisogno di essere l'agente segreto 007 per decrittare un codice cifrato utilizzando la potenza di calcolo di un moderno PC. 
	LA BATTAGLIA FRA CIFRATORI E CRITTOANALISTI

Questo ti fa subito capire che la crittografia è una lotta continua fra:

1. metodi di cifratura sempre più complessi, in grado di resistere a un attacco di crittoanalisi

2. sistemi di crittoanalisi sempre più potenti, in grado di decifrare anche i cifrari più complessi

Attualmente vincono i cifratori, nel senso che oggi esistono algoritmi di cifratura che neppure i computer più potenti sono in grado di decifrare (in un tempo ragionevole). Domani, chissà...




F) CODIFICHE E CIFRARI: TI STAI CONFONDENDO??
Forse arrivato a questo punto hai un po' di confusione fra due concetti simili:

1. codifica (in inglese encoding), come per esempio il codice ASCII o il codice Morse

2. cifrario (in inglese cipher), come per esempio il cifrario di Cesare o quello per sostituzione

Per esempio, nel codice ASCII tutte le lettere A vengono codificate col numero 65. Col cifrario di Cesare tutte le A vengono codificate con B. Dove sta la differenza?
La differenza sta negli scopi dei due metodi e nel fatto che la chiave sia segreta oppure no... 
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F1) Qual è lo scopo di una codifica come per esempio il codice ASCII? 
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F2) Qual è lo scopo di un cifrario (come per esempio il c. di Cesare)? 
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F3) Nel caso del codice ASCII, qual è la chiave per far corrispondere a ogni simbolo un numero? (ATTENZIONE: in questo caso la chiave non è un semplice numero, ma una intera tabella...)
	


[image: image51.png]


F4) Quale fra i due (codifica e cifrario) deve mantenere una informazione segreta e non divulgarla a nessuno? 
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F5) Qual è l'informazione che deve essere mantenuta segreta nel cifrario per sostituzione? 
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F6) Nel caso del codice Morse, c'è qualche informazione segreta, che non deve essere divulgata? 
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F7) Sarebbe utile usare il codice ASCII per nascondere le informazioni contenute in un messaggio? Spiegami:
RIASSUMENDO

Sia le codifiche (o codici) che i cifrari usano una chiave per trasformare qualcosa in qualcos'altro. 

Nel caso dei cifrari la chiave è segreta e l'algoritmo di cifratura è studiato in modo tale da rendere difficile l'operazione di decifratura.

Nel caso delle codifiche la chiave è conosciuta da tutti (es. la tabella del codice ASCII o dell'alfabeto Morse) e lo scopo del metodo non è nascondere informazioni, ma semplicemente trasmetterle oppure memorizzarle in modo più semplice.
BONUS EXTRA +3PC
Seguendo le istruzioni contenute in questo articolo https://medium.com/@T_Barker90/steganography-1-creating-a-digital-microdot-5188b3675680 crea un tuo file pdf contenente un messaggio nascosto dentro a un microdot e poi invialo al prof

Salva il gioco in un file di nome EL3-4_2ST – BONUS1.pdf e invialo all'insegnante a parte (NON insieme a questa esercitazione)

G) OPERAZIONI FINALI
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 G1) Controlla di aver risposto a tutte le domande contenute in questa esercitazione e di aver messo il watermark su tutte le immagini. 
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G2) Controlla che la cartella di questa esercitazione contenga i seguenti file con i nomi qui indicati:

	Nome del file
	Tipo del file
	Descrizione

	EL3-4_2ST Crittografia e steganografia
	Word
	Il file di questa esercitazione

	pippo.png
	Immagine
	

	messaggio_segreto
	Immagine
	Contiene un testo steganografato creato da te

	Microdot.pdf
	Pdf
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G3) Comprimi le immagini contenute in questo file Word (seleziona un'immagine, scheda Formato e poi Comprimi immagini e infine Applica a tutte le immagini del documento) in modo da ridurne le dimensioni.
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G4) Chiudi tutti i file, zippa la cartella di questa esercitazione e inviala all'insegnante su Classiperlo.

